
.NETرمز نگاري در 

NET Framework.در اين مقاله قصد داريم بطور خلاصه نگاھي داشته باشیم بر رمزنگاري و كارھايي كه در 

در اينجا كار را با معرفي رمزنگاري شروع خواھیم كرد و سپس . براي حمايت از رمزنگاري انجام شده است 

ردازيم و در قسمت دوم به بررسي الگوريتم ھا و شي ھاي به بررسي روش ھاي مختلف اين كار مي پ

.براي اين كار تدارك ديده شده است مي پردازيم NET.مختلفي كه در 

رمزنگاري

ما اغلب بدون آنكه بدانیم از رمزنگاري استفاده مي كنیم براي مثال ، زماني را به ياد آوريد كه سعي مي 

ه دوستتان برسانید ، در حالیكه معني علامت ھا را فقط شما و كنید با استفاده از علائم پیامي را ب

دوستتان مي دانید و يا نوشته اي كه به گونه اي نوشته شده است كه فقط خودتان و كساني كه شما را 

مي شناسند مي توانند بخوانند ؛ بنابراين ھمه ما در زندگي از رمزنگاري استفاده كرده ايم و اين كار جديدي 

. نیست 

رمزنگاري دانش بھم ريختن كاراكترھاي بامعني براي ايجاد رشته اي بي معني براي كساني كه نبايد به 

دانش رمزنگاري سال ھاست كه وجود دارد ، حتي . متن و داده اصلي دسترسي داشته باشند مي باشد 

ط افراد مختلف به كار رمزنگاري ، در طول سالیان دراز ھنري بوده كه توس. قبل از بوجود آمدن كامپیوترھا 

در بیست . برده مي شده است و تكنیك ھاي مختلفي براي ايجاد امنیت اطلاعات از آنھا باقي مانده است 

با ورود كامپیوترھا علم توانسته رمزھاي نسبتاً . سال گذشته اين ھنر تبديل به دانش فراگیري شده است 

. غیر قابل شكستي ايجاد كند 

كي از پیچیده ترين جنبه ھاي برنامه نويسي توسط برنامه نويسان در نظر گرفته مي رمزنگاري به عنوان ي

استفاده از الگوريتم ھاي رمزنگاري به مانند بازي كودكانه اي كه ھر كسي بتواند انجام دھد نمي . شود 

ھاي كلاسMICROSOFT.NETخوشبختانه در . باشد ؛ بلكه به دانش سطح بالايي از رياضیات نیاز دارد 

جديدي ايجاد شده كه اين الگوريتم ھاي پیچیده و مشكل را به پروپرتي ھا و متد ھاي سھل الاستفاده اي 

NET.اين مقاله نگاه كلي بر روش ھاي رمزنگاري تدارك ديده شده توسط . براي كاربران تبديل كرده است 

Framework خواھد داشت.

:شده در رمزنگاري مي پردازيم در ابتدا به معرفي اصطلاحات فني بكار برده



 •PlainText ياClearText : به داده ھايي كه بدون وجود معیار خاصي بتوان آنھا را خواند و فھمیدPlainText

.مي گويند 

 •Encryption ) به روش تغییر شكل دادن ) : رمز بنديPlainText به فرمي كه مفھوم آن مشخص نباشد

.ند رمزبندي اطلاعات مي گوي

 •Key) كلید رشته اي از بیت ھا مي باشد كه براي رمزنگاري و رمزگشايي اطلاعاتي كه بايد ) : كلید

كاراكترھا مي باشد كه به / اين رشته به صورت مجموعه اي از عددھا . انتقال يابد استفاده مي شود 

.زگشايي نمود رم/ صورت تصادفي تولید مي شود تا بوسیله آن بتوان اطلاعات را رمزنگاري 

انواع رمزنگاري

دو روش براي رمزنگاري وجود . پس از آشنايي با واژگان فني ، اجازه دھید تا با انواع رمزنگاري آشنا شويم 

.رمزنگاري با استفاده از كلید خصوصي و رمزنگاري با استفاده از كلید عمومي : دارد 

رمزنگاري با استفاده از كلید خصوصي

١٩٧٦ستفاده از كلید خصوصي ، تا قبل از ظھور رمزنگاري با استفاده از كلید عمومي در سال رمزنگاري با ا

امپراتوراني ھمچون ژولیس سزار از اين روش براي انتقال پیام . تنھا روش مرسوم براي اينكار بوده است 

مشترك استفاده كنند در اين روش نیاز است كه طرفین ارتباط از يك كلید . ھاي رمز استفاده مي كرده اند 

در روش كلید خصوصي، شما براي به رمز درآوردن پیامتان از يك كلید . كه ھمان كلید خصوصي مي باشد 

. كه فقط شما از آن اطلاع داريد استفاده مي كنید و براي رمزگشايي پیام نیز به ھمان كلید نیاز مي باشد 

با وجود اين ضعف . ز محرمانه باشد موثر مي باشد استفاده از روش كلید خصوصي تنھا ھنگامي كه كلید رم

.باطني ولیكن براي ايجاد و اجراي اين روش منابع زيادي مورد نیاز نیست و كار نسبتاً ساده اي مي باشد 

در نظر بگیريد كه ژولیس سزار مي خواھد با استفاده از كلید خصوصي پیام –اجازه دھید مثالي را بیان كنم 

ه فرماندھان ارتش خود برساند ؛ براي اينكه فرماندھان بتوانند پیام او را رمزگشايي كنند نیاز محرمانه اي را ب

اما . است تا كلید خصوصي را بدانند ؛ بنابراين لازم است كه ژولیس كلید خصوصي را نیز برايشان بفرستد 

علاوه بر . از دست مي دھد اگر اين كلید و رمز آن به دست دشمنان سزار بیفتد ، ديگر پیام امنیت خود را

.اين، اگر فرمانده كلید خصوصي را به افسر زيردست خود بگويد او نیز مي تواند پیام را رمزگشايي نمايد 



رمزنگاري با استفاده از كلید عمومي

رمزنگاري با كلید عمومي بر اين اساس بنا شده است كه فرستنده و گیرنده پیام ھر كدام كلید خصوصي 

داشت كه فقط خودشان مي دانند و يك كلید عمومي وجود دارد كه ھر كسي مي تواند آن را بداند خواھند

رمزگشايي حداقل به يك كلید عمومي و يك كلید خصوصي نیاز دارد ، كه ھر كدام به /ھر فرآيند رمزنگاري . 

ه رمز در آورده شده در اين صورت پیامي را كه توسط كلید عمومي ب. ھم با قوانین رياضي مرتبط ھستند 

.باشد فقط با استفاده از كلید خصوصي مرتبط به آن ، مي توان رمزگشايي كرد 

قبل از اينكه ژولیس پیامي براي فرمانده سپاھش بفرستد ، او –در اينجا به بررسي نمونه اي مي پردازيم 

ادانه مي تواند كلید عمومي را بنابراين فرمانده آز. نیاز دارد كه جفت كلید خصوصي و عمومي را ايجاد كند 

ھنگامي كه ژولیس مي . در بین افراد زيردستش پخش كند ، اما كلید خصوصي را نزد خود نگه مي دارد 

خواھد پیامي براي فرمانده سپاه بفرستد ، از كلید عمومي براي رمزنگاري پیام استفاده مي كند و سپس 

از آنجايي كه . سي است كه مي تواند پیام را رمزگشايي كند در اين مورد او تنھا ك. اين پیام را مي فرستد 

جفت كلید به اين صورت عمل مي كنند كه تنھا پیام ھايي كه با كلید عمومي رمزنگاري شده باشند را مي 

به اين . توان با كلید خصوصي رمزگشايي كرد بنابراين ديگر نیازي به انتقال كلید ھاي محرمانه نمي باشد 

. و رفتن كلید از بین مي رود ترتیب خطر ل

فرض كنید كه فرمانده پیامي را كه توسط كلید خصوصي . عكس اين عمل ھم به خوبي انجام مي شود 

در اين صورت ژولیس با استفاده از كلید عمومي مي .اش رمزنگاري شده است را براي ژولیس بفرستد 

ي محرمانه نیست و ھر كسي مي تواند آن را اما مي دانیم كه كلید عموم.تواند پیام را رمزگشايي كند 

به ھر حال استفاده از اين متد دستكاري نشدن پیام را توسط ديگران تضمین مي كند چون در . داشته باشد 

. صورت ھر گونه تغییري ديگر نمي توان پیام را با استفاده از كلید عمومي رمزگشايي كرد

NET. و رمز نگاري

.NETشیا را براي رمزنگاري تدارك ديده است كه الگوريتم ھاي مشھور و پركاربردي ھمچون مجموعه اي از ا

hashing ) درھم سازي ( ،encryption ) اين اشیا . و تولید امضاي ديجیتال را حمايت مي كنند ) رمزبندي

امضا و طوري طراحي شده اند كه بتوان با تركیب اين توانايي ھاي ابتدايي اعمال پیچیده تري مانند

براي پشتیباني از سرويس ھاي NET.اشیا رمزنگاري در . رمزنگاري مستندات را به راحتي انجام داد 



داخلي استفاده مي شوند اما ھمچنین براي برنامه نويساني كه به حمايت ھاي رمزنگاري نیاز دارند نیز در 

اشیا ي استاندارد رمزنگاري پیاده بسیاري از اين الگوريتم ھا وNETFramework.در . دسترس مي باشند 

مانند دسترسي آماده به قابلیت ھاي ساده تايید اعتبار در . سازي شده است و قابل استفاده مي باشند 

.NET Framework ؛ اشیاي اصلي رمزنگاري نیز ھمچنین به سادگي از طريق استفاده از كتابخانه كدھاي

اين سرويس . مي باشد امكان پذير مي باشد ) Stream Based( مديريت شده اي كه بر پايه جريان داده 

. تدارك ديده شده اند NET Framework.در System.Security.Cryptographyھاي رمزنگاري در فضاي نام 

:الگوريتم ھاي پیاده سازي شده در اين فضاي نام شامل موارد زير مي باشد 

الگوريتم ھاي نا متقارن بر : DSAو RSA) نامتقارن ( ید عمومي الگوريتم ھاي رمزنگاري با استفاده از كل• 

رمزگشايي استفاده مي / آنھا از كلید عمومي براي رمزنگاري . روي يك بافر ثابت عملیات انجام مي دھند 

حروف ابتدايي نام سه RSAمي توان به عنوان يك الگوريتم نامتقارن نام برد كه RSAاز الگوريتم . كنند 

اين يك الگوريتم كلید عمومي مشھور مي باشد . مي باشد Rivest،Shamir ،Adlemanآن يعني مخترع

كه از نسخه استاندارد غیر رسمي آن براي امضاي ديجیتال و ھمچنین رمزنگاري به خوبي مي توان 

DSA ( Digital Signatureيك پیاده سازي براي الگوريتم امضاي ديجیتال DSA_CSP. استفاده كرد 

Algorithm ( مي باشد ؛ اين يك الگوريتم كلید عمومي مي باشد كه از آن مي توان براي ايجاد و تايید

.امضاي ديجیتال استفاده كرد 

از الگوريتم : TripleDESو RSA ،DES) متقارن ( الگوريتم ھاي رمزنگاري با استفاده از كلید خصوصي • 

ا طول متغیر و انجام يك عمل بر روي داده ھاي ورودي تكرار شونده ھاي متفارن براي تغییر دادن بافرھاي ب

در اين روش ھا از يك كلید محرمانه براي رمزنگاري و رمزگشايي داده استفاده مي كنند . استفاده مي شود 

يك استاندارد گسترده جھاني براي )DES ( Data Encryption Standardاستاندارد رمزنگاري داده . 

اين مشھورترين الگوريتم رمزنگاري مي . منتشر شد ١٩٧٠اده مي باشد كه در ابتداي دھه رمزنگاري د

اين كلاس جرياني را ارائه مي كند كه . پیاده سازي شده است DES_CSPباشد كه با استفاده از كلاس 

شايي را انجام رمزگ/ شما آن را در داده قرار مي دھید و آن با استفاده از يك كلید واحد عملیات رمزنگاري 

سه بار بر روي يك بلوك داده با استفاده از يك كلید عملیاتي را انجام مي TripleDESالگوريتم . مي دھد 

) نام مخترعان اين الگوريتم مي باشد Ronو Ron’s Code (Rivestيا Rivest Cipherكه سر نام RC2. دھد 

اين روش مانند .لید با سايز متفاوت كار مي كند يك الگوريتم متقارن مي باشد كه با كRC2. مي باشد 



مي باشد كه ابتدا يك بلوك داده محرمانه ايجاد مي كند و NET.ر بسیاري از روش ھاي ديگر رمزنگاري د

سپس بر روي آن عملیاتش را انجام مي دھد كه اين روش در مقابل الگوريتم ھاي جريان داده محرمانه ساز 

. قرار دارد 

يك الگوريتم درھم سازي يك طرفه مي باشد كه داده اي با : SHA1و MD5ھاي درھم سازي الگوريتم • 

نیز يك روش SHA1الگوريتم . بیتي تولید مي كندHash ،128طول متغیر را از ورودي مي گیرد و يك مقدار 

Hashing بیتي ١٦٠مي باشد كه يك مقدارHash ايجاد مي كند كه از مقداري كهMD5ي كند تولید م

. طولاني تر است 

Cryptographic Service Provider (CSP(چیست ؟

CSP كلاس . يك موجوديت براي اجراي محاسبات رمزنگاري مي باشدCSP از كلاس ھاي متناظر پايه

براي مثال، كلاس . مشتق شده است و راه حل ھايي را براي يك الگوريتم مشخص پیاده سازي مي كند 

DESCryptoServiceProvider از كلاسDES مشتق شده است و استاندارد رمزنگاري ديجیتال را پیاده سازي

شما مي توانید ھم از كلاس ھاي تدارك ديده شده و ھم از راه حل ھاي خودتان استفاده . كرده است 

.نمايید 

از كدام الگوريتم استفاده كنیم ؟ 

صمیم گیري در مورد استفاده از روش ھاي مختلف در اينجا به ارائه يك راھبرد عمومي براي كمك در ت

.رمزنگاري مي پردازيم 

الگوريتم ھاي متقارن يا كلید خصوصي الگوريتم ھاي خیلي سريعي ھستند كه براي رمزنگاري جريان ھاي 

از اين الگوريتم ھا ھم براي رمزنگاري و ھم رمزگشايي استفاده مي . بزرگ داده بسیار مفید مي باشند 

ين روش ھا با آنكه بطور منصفانه اي امن مي باشند ولي در صورت وجود وقت كافي كاملاً قابل ا. شود 

به عنوان مثال يك شخص مي تواند با انجام يك جستجو بر روي تركیب ھاي . شكستن مي باشند 

با طول از آنجايي كه ھر كدام از اين الگوريتم ھا از يك كلید. مشخصي از مقادير به كلمه رمز دست يابد 

استفاده مي كنند بنابراين يك برنامه رمزياب مي تواند با امتحان كردن تركیب ھاي ASCIIثابت يا كاراكترھاي 

يكي از استفاده ھاي معمول از اين نوع الگوريتم ھا براي . متفاوت در نھايت به يك مقدار رمز دست يابد 

. باشد ذخیره و بازيابي رشته ھاي ارتباطي به پايگاه داده مي 



اما شكستن آنھا . الگوريتم ھاي نامتقارن يا كلید عمومي به سرعت الگوريتم ھاي متقارن عمل نمي كنند 

اين الگوريتم ھا از دو كلید ، يكي خصوصي و ديگري عمومي استفاده مي كنند . بسیار مشكل تر مي باشد 

براي رمزگشايي پیام استفاده مي شود از كلید عمومي براي به رمز در آوردن پیام و از كلید خصوصي فقط. 

كلیدھاي خصوصي و عمومي با قوانین رياضي به ھم پیوند خورده اند و بنابراين براي انجام موفقیت آمیز . 

الگوريتم ھاي نامتقارن به خاطر كاھش كارآيي خیلي . عملیلت رمزنگاري به ھر دوي اين كلید ھا نیاز است 

يكي از استفاده ھاي معمول الگوريتم ھاي . د داده مناسب نمي باشند براي استفاده ھمراه مقادير زيا

نامتقارن در به رمز درآوردن و انتقال يك كلید رمز متقارن به بخش ديگر و آغاز مسیر انتقال اطلاعات مي 

. باشد و سپس از الگوريتم ھاي متقارن براي ارسال پیام ھا در مسیري آزاد و امن استفاده مي شود 

ر درھم سازي شده ھنگامي استفاده مي شود كه شما به ھیچ وجه نمي خواھید مقادير اصلي مقادي

درھم سازي بر روي ھز زشته اي با طول دلخواه . بازيابي شوند و يا كسي به راحتي بتواند آن را كشف كند

ر روي مقادير از اين روش مي توان ب. كه حاصل آن مجموعه اي ثابت از بايت ھا مي باشد . انجام مي شود 

اگر كاربر يك كلمه رمز را در يك صفحه ورودي امن وارد كند . كوچكي از داده مانند كلمات رمز استفاده كرد 

حتي اگر اين پايگاه داده نیز ھك . كرده و در پايگاه داده نگھداري كند Hashبرنامه مي تواند اين مقدار را 

شده ذخیره شده است بنابراين ديگر كسي نمي تواند به Hashشود ، از آنجايي كه اين كلمه رمز به صورت 

وقتیكه كاربر براي ورود به سیستم اقدام مي كند و كلمه رمز خود را . مقدار واقعي آن دسترسي پیدا كند 

شده اي كه در پايگاه داده نگھداري مي شود Hashمي شود و با كلمه رمز Hashوارد مي كند اين كلمه 

. ر صورتي كه برابر باشند تايید و وارد سیستم مي گردد مقايسه مي شود و د

حال پس از اينكه با الگوريتم ھاي مختلف رمزنگاري تاحدودي آشنا شديد اجازه دھید تا به بررسي يك مثال 

در اين . بپردازيم System.Security.Cryptographyاز رمزنگاري و رمزگشايي فابل ھا با استفاده از فضاي نام 

از Rijndealكلاس مديريت شده . استفاده شده است ) Rijndeal(ز روش مديريت شده ريجنديل مثال ا

اين . اين كلاس غیر قابل ارث بري مي باشد . نسخه مديريت شده الگوريتم ريجنديل استفاده مي كند 

. كلاس در فضاي نام زير قرار دارد 

System.Object

System.Security.Cryptography.SymmetricAlgorithm



System.Security.Cryptography.Rijndael

System.Security.Cryptography.RijndaelManaged

.كد اين نمونه به صورت زير مي باشد 

// Encrypting and decrypting files using the Rijndael Managed

// encryption method.

using System;

using System.IO;

using System.Security.Cryptography;

class CryptoEx

{

public static void Main(string[] args)

{

if (args.Length != 1)

{

Console.WriteLine("FileName Not Entered. Specify a

filename to encrypt.");

return;

}

string file = args[0];

string tempfile = Path.GetTempFileName();



// Open the file to read

FileStream fsIn = File.Open(file,FileMode.Open,FileAccess.Read);

FileStream fsOut =

File.Open(tempfile, FileMode.Open,FileAccess.Write);

// Create an instance and calling the CreateEncryptor method which

// creates a symmetric encryptor object

SymmetricAlgorithm symm = new RijndaelManaged();

ICryptoTransform transform = symm.CreateEncryptor();

CryptoStream cstream =

new CryptoStream(fsOut,transform,CryptoStreamMode.Write);

BinaryReader br = new BinaryReader(fsIn);

cstream.Write(br.ReadBytes((int)fsIn.Length), 0, (int)fsIn.Length);

cstream.FlushFinalBlock();

cstream.Close();

fsIn.Close();

fsOut.Close();

Console.WriteLine("Created Encrypted File {0}", tempfile);



fsIn = File.Open(tempfile,FileMode.Open,FileAccess.Read);

transform = symm.CreateDecryptor();

cstream = new CryptoStream(fsIn,transform,CryptoStreamMode.Read);

StreamReader sr = new StreamReader(cstream);

Console.WriteLine("Decrypted the File: " + sr.ReadToEnd());

fsIn.Close();

}


