
ASP.NETدر SQL Serverايجاد يک ارتباط امن با 

. نمودن آن در برنامه ھاي کاربردي و وب سايتھا قابل قبول نمي باشدHard Codeرمزعبور و نگھداري صريح

SQL Server داري امکاني با عنوانTrustedConnection مي باشد که از طريق آن اعتبار سنجي لازم براي

SQLدر اين حالت ھیچ رمز عبوري به . انجام مي شودLoginاز روي نام SQLServerدسترسي به منابع 

Server فرستاده نمي شود و تنھا نامLogin و يکAuthentication Tokenدر .به آن ارسال مي گردد

ا استفاده نمايید در پاره اي از موارد تا حدودي بASP.NETصورتیکه شما خواسته باشید از اين امکان در 

تحت حقوق دسترسي آن اجرا مي شود نقش تعیین ASP.NETزيرا کاربري که . مشکل مواجه خواھید شد

در ماشین محلي اجرا ASPNETبا استفاده از کاربر ASP.NETدر حالت پیش فرض . کننده اي را ايفا مي کند

ار بسیار ساده مي ھر دو برروي يک ماشین اجرا شوند کSQLServerو ASP.NETدر صورتیکه. مي گردد

حقوق دسترسي و مجوزھاي لازمه اعطا گرديده SQL Serverدر ASPNETدر اين حالت بايد به کاربر . باشد

Integrated Security=SSPIلازم است عبارت Connectionو در نھايت در رشته 

.در نظر گرفته شودConnectionبر حسب سبک رشته Trusted_Connection=trueيا

برروي ماشینھاي جداگانه اي اجرا گردند که در واقع SQL Serverو ASP.NETزماني رخ مي دھد که مشکل

.قابل دسترسي نمي باشدSQL Serverدر ASPNETزيرا کاربر . در اکثر موارد نیز چنین مي باشد

.راه اصلي براي غلبه بر اين مشکل موجود مي باشدپنج

 استفاده ازIIS 6 در حالتNative Application

 انطباق کاربرASP.NET بررويIIS وSQL Serverو مشخص کردن رمز عبور .

 استفاده از جعل ھويت)Impersonation ( بمنظور تغییر کاربرASP.NET .

 کد کردن)Encrypt ( رشتهConnectionو قرار دادن آن در رجیستري و فراموش کردن ارتباط امن !

 تغییر کاربرASP.NET يک بهDomain User .

زيرا در اين صورت ھکرھا با . بسیار خطرناک مي باشدDomain Userاجراي ھر نوع سرويس وب به عنوان 

استفاده از حقوق دسترسي کاربر دامنه قابلیت دسترسي به تمامي منابع داخل و خارج سرويس دھنده 

.وب را دارا مي باشند

و MicrosoftKnowledge Base 329290امل در مقاله شماره کد کردن داده ھا و دسترسي به آنھا بطور ک

http://support.microsoft.com/default.aspx?scid=kb;EN-US;329290


Buildingمقاله  Secure ASP.NETApplicartion درMSDNبررسي شده است.

SQLوIISدر Mirrorھر دو حالت انطباق کاربر و جعل ھويت نیازمند اين مي باشد که شما داري حسابھاي 

Serverدر صورتیکه شما در يک محیط . ( باشیدActive Directory وDomainقرار نداشته باشید(

جعل ھويت

. تحت عنوان يک کاربر بخصوص اجرا شودبگويیدASP.NETه شما اين امکان را مي دھد که به جعل ھويت ب

IISبرروي سرويس دھنده . برروي ھر دو ماشین مورد نظر کاربري ھمنام و با رمز عبور مطمئن ايجاد نمايید

راي اطلاعات بیشتر مي ب(را دارا باشد ASP.NETکاربر ايجاد شده بايد داراي توانايي اجرا به عنوان کاربر 

مورد نظر بايد قابلیت نیز کاربر SQL Serverبرروي سرويس دھنده ). مراجعه نمايیدMSDNتوانید به 

را داشته ... دسترسي به منابع مورد نظر از جمله بانک اطلاعاتي، جداول، ديدگاھھا، روالھاي ذخیره شده و 

.باشد

دو راه حل بمنظور . را بمنظور اجرا تحت عنوان اين کاربر پیکره بندي نمايیدASP.NETاکنون شما مي بايست 

که راه (Web.Configراه اول قرار دادن رمز عبور در فايل . اشدپیش روي شما مي بعمل درانجام اين

.Web.Configھمراه تنظیماتي در فايل IIS Administrationو دومین راه استفاده از ابزار ) استنامطلوبي

را identityرا ويرايش کرده و حالت عنصرWeb.Configکردن رمز عبور و نام کاربر فايل Hard Codeبراي 

. به آن اضافه نمايیدت زيربصور

<system.web>

...

<identity impersonate="true"

userName="yourNewUsername"

password="yourStrongPassword" />

...

</system.web>

http://msdn.microsoft.com/library/default.asp?url=/library/en-us/dnnetsec/html/SecNetHT11.asp
http://www.microsoft.com/resources/documentation/WindowsServ/2003/enterprise/proddocs/en-us/aaconaspnetrequiredaccesscontrollistsacls.asp?frame=true


.خواھد کرداين حالت در واقع تمامي تلاش شما براي قرار ندادن رمز عبور در کد را بي نتیجه 

مي توانید از ) که بايد ھمین طور باشد(در صورتیکه شما نیاز داشته باشید که رمز عبور را در کد قرار ندھد 

. انجام دھیدIISصرفه نظر کرده و تنظیمات مربوطه را در Web.Configقرار دادن نام کاربر و رمز عبور در فايل 

.قرار دھیدWeb.Configرا بصورت زير در فايل idenityاما نیاز است شما عنصر 

<system.web>

...

<identity impersonate="true" />

...

</system.web>

را باز کرده و روي شاخه اي که برنامه شما در آن قرار دارد کلیک راست IIS Administrationاکنون ابزار 

Autentication andقسمت Editدکمه Directory Securityو در برگه پنجره خصوصیات را باز کرده. نمايید

access controlقسمت . کلیک نمايیدراEnable anonymous accessنام کاربر و رمز عبور آنرا وتیک زدهرا

.مشخص نمايید

ويرايش محتوي پیش فرض

است اثرات جانبي داشته باشد و يا شما کار مي کنید و انجام اين عمل ممکن IIS 5در صورتیکه شما با 

داري چندين برنامه مي باشید که تعیین کاربر براي تک تک آنھا وقت گیر مي باشد، در اين حالت مي توانید 

ASPNETتحت کاربر ASP.NETھمانطور که قبلا ذکر شد . را تغییر دھیدASP.NETمستقیما محتوي کاربر 

اين کاربر در . را دارا مي باشدASP.NETلازم را براي اجراي صفحات اجرا مي گردد و اين کاربر مجوزھاي

تنھا عمل .بطور خودکار ايجاد مي گردد و رمز عبور آن براي ما شناخته شده نیستFrameworkزمان نصب 

با ھمان رمز عبور SQL Serverرا در ASPNETفراموش نشود کاربر (کردن رمز عبور آنRestممکن براي ما 



بمنظور استفاده از اين رمز Frameworkاطلاع بهوmachine.configسپس ويرايش فايل و ) نمايیدثبت 

اين فايل در مسیر . متاسفانه شما نیاز است که رمز عبور را بصورت صريح در اين فايل ذکر نمايید. عبور جديد

.زير قرار دارد

c:\windows\microsoft.net\framework\versionNumber\config

را در فايل فوق پیدا کرده و آنرا بصورت processModelبمنظور پیکره بندي مجدد و تعیین رمز عبور جديد عنصر 

.زير با جايگزيني ھاي لازم تغییر دھید

<processmodel

...

userName="ASPNET" password="ASPNETpassword"

...

/>

.را راه اندازي مجدد نمايیدIISپس از انجام اين عمل 

IIS 6در حالت محلي

در حالت محلي مي ASP.NETو اجراي برنامه ھاي IIS 6آخرين راه و در واقع بھینه ترين راه استفاده از 

، کنترل کارايي، چرخه پروسه ھا Poolيک . را مي دھیدApplicationPoolبه شما امکان ايجاد IIS 6. باشد

در اين حالت شما ھمانند حالت قبل . و مھمتر از ھمه امنیت لازم براي ايجاد ارتباط امن را فراھم مي کند

را IIS Administrationابزار Poolبراي ايجاد يک . مي باشیدSQL Serverو IISنیازمند ايجاد يک کاربر برروي 

http://www.microsoft.com/windowsserver2003/techinfo/training/iis.mspx


. را انتخاب نمايیدNew Application Poolکلیک راست کرده و گزينه Application Poolفعال کرده برروي 

ايجاد شده راست Poolسپس برروي نام . را کلیک نمايیدOKخود انتخاب کرده و دکمه Poolنامي براي 

نام کاربر و رمز عبور آنرا مشخص Identityبرگه با انتخاب. را انتخاب نمايیدPropertiesکلیک کرده و گزينه 

بدين . ايجاد شده مي باشدPoolدر ادامه شما نیازمند تغییر تنظیمات برنامه خود براي استفاده از . نمايید

در پنجره . را انتخاب نمايیدPropertiesراست کلیک کرده و گزينه IISمنظور برروي نام برنامه خود در 

Properties برگهHome Directory را انتخاب کرده وسپسApplication Pool آنرا مطابقPool ايجاد شده

.تغییر دھید

تاثیرات جانبي

اگر ھر ارتباط تحت کاربراني مجزا باز شده . در استفاده از ارتباط امن با اثراتي جانبي مواجه مي باشیم

اين عمل سرباري . شتراک گذاشته نخواھند شدباشند در اين حالت ارتباطات ايجاد شده بین کاربران به ا

ارتباط امن در مقايسه با حالت ديگر قدرت پردازشي بیشتري را . ايجاد خواھد کردSQL Serverو IISبرروي 

در صورتیکه شما از . انجام مي پذيردNTو تحت نظارت SQL Serverطلب مي کند زيرا درخواست ھا خارج از 

SQL Serverرا انجام دھید سربار بیشتري برروي کنترل کننده ھاي دامنه و داخل يک دامنه اين اعمال 

.اعمال خواھد شد

خلاصه

راھھاي Microsoft. وجود نداردASP.NETدر SQL Serverدر واقع يک راه واحد براي ايجاد ارتباط امن با 

راي برنامه شما بر عھده خود مختلفي براي رسیدن به اين منظور فراھم آورده است و انتخاب بھترين راه ب

.شما مي باشد

http://idunno.org/dotNet/trustedConnections.aspx: برگرفته از سايت 

http://idunno.org/dotNet/trustedConnections.aspx

